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Agenda

e Securité des donnees
les enjeux pour I'entreprise

* Oracle DatabaseVault, Oracle Audit Vault, Oracle Total Recall
Faciliter la mise en conformité réglementaire sans
modification applicative
Démonstration

Oracle Advanced Security et Oracle Label Security
Conformité réglementaire pour une protection tournée
vers l'interne comme vers I'extérieur de I'entreprise
Démonstration

* Oracle Data Masking
Comment protéger ses donnees confidentielles en phase de test ?
Démonstration

ORACLE
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Sécurité des données
Une prise de conscience grandissante

* La securité de I'information est vitale. Elle
conditionne l'activité economique des entreprises
et la confiance dans les organismes publics

e La divulgation volontaire ou accidentelle de
données financieres ou privées peut avoir des
conseguences facheuses sur le plan

 Economique, commercial et...juridique

* 25 % des incidents sont le fait de personnels
Internes

* 50 % sont conseécutifs a des pertes ou des vols de
materiels divers

ORACLE

3



GRC: Le nouveau Graal
Gouvernance, risques, conformité
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Quelques unes des réglementations apparues ces dernieres annees...
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Sécurite des Sl
Une affaire de risques

e L 'analyse des risques conduit généralement
a considérer 5 objectifs de sécurité de
I'information

e Sa confidentialité

Son intégrité

Son utilisation conforme aux regles

Sa disponibilité

La tracabilité de son utilisation

ORACLE

5



Sécurité des Si
Confidentialité

 Empécher la consultation de données
sensibles par des personnes non autorisées
 Qui a acces?

Quels sont les mécanismes de contrble d'acces ?

Quid des utilisateurs a super privileges ?

Les données sont-elles protegees par du

chiffrement:

e Lors de leur stockage ?
e Durant leurs mouvements ?

ORACLE
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Sécurité des Sl
Intégriteé

* Prévenir la modification des donnees par des
personnes non autorisees
e Qui peut modifier 'information ?

e Quels controles sont en place pour limiter les
acces ? Pour donner les acces ?

* Quels sont les mécanismes permettant de vérifier
si I'information a été changée ?

* Quels moyens sont utilisés par les applications
pour controler la cohérence des informations ?

ORACLE
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Sécurite des Sl
Tracabilité / Conformité

 Permettre de garder la trace des actions
effectuées sur les systemes, a des fins de
prévention, de dissuasion et d’audit des
Incidents
e Qui a accede ?

Quelle information sur 'activité est capturée ?

Comment sont protégés les référentiels d’audit ?

Une exploitation systématique des audits est-elle
en place ?

ORACLE
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Sécurité des bases Oracle
Une constante innovation

Oracle Database 11g
CLE 7
ab 4
o /

Data Masking
" Oracle Total Recall
3 O Oracle Database 10g Oracle Audit Vault

Oracle Database Vault

Transparent Data Encryption (TDE)
Real Time Masking
Oracle Database 9i

Secure Config Scanning
Fine Grained Auditing
Oracle Label Security
Enterprise User Security

Virtual Private Database (VPD)
Database Encryption API
Strong Authentication
Oracle7

Native Network Encryption
Database Auditing

Government customer

ORACLE
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Confidentialité des données

et Conformité Réglementaire
Les Défis de la sécurité Base De Données

Controles d’Acces

Protection des
données

Survelllance

De-ldentification
des données
pour partage

Classification
des données

ORACLE
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Oracle Database Security

Solutions pour la confidentialité et la conformite

Database Vault

Configuration i, D MAdvanced
Management = v Security
& Secure
~  Backup

Secret La_be'
Security

Data
Masking

ORACLE
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Faciliter la mise en conformité .\
reglementaire sans modification
applicative

Oracle Database Vault
Oracle Audit Vault
Oracle Total Recall

ORACLE
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Oracle Database Security

Solutions pour la confidentialité et la conformite

Database Vault

Configuration
Management

Qgecret

Data
Masking

EﬁAdvanced
Security

& Secure
= Backup

L abel
Security

ORACLE

13



Les Contrbles d’acces

Discretionary Access Control (DAC)
Secure Application Role (SAR)
Virtual Private database (VPD)
Oracle Label Security (LBAC)

Privileges spéciaux

 Database Vault
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Privileges spéciaux

Oracle Database Vault

* Pourquol faire ?
* Proteger les données des acces par les personnes
disposant de privileges exceptionnels
e ...et nayant pas de droits d’acces octroyés par leur
fonction dans I'entreprise
e Béneéfices attendus

 Permettre aux responsables d’application de
prendre des engagements quant a la sécurité de
leurs données

o Garantir une séparation stricte des responsabilités

ORACLE
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Privileges spéeciaux
Oracle Database Vault

« Separation des responsabilités E
‘u"i
@ Administration technique
|
ﬁb SYSDBA / SYSOPER —>
STARTUP, SHUTDOWN, ALTER SYSTEM,
GRANT RESOURCE...
SYS/SYSTEM
i <
% SCHEMA ‘Applicatif’
ﬂ” DV_OWNER ¢
‘ll, ¢ | Administration des domaines de sécurité
¢ | GRANT DV_OWNER
AMADEUSRH

o Gérer les comptes d’accés de la base

E
@
L=
'\' DV_ACCTMGR —DI
DVAM

ORACLE
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CREATE USER, DROP USER,
GRANT CONNECT, GRANT DV_ACCTMGR
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Privileges spéciaux
Oracle Database Vault

* Protection des utilisateurs a forts privileges

'L\_"-':"\!- 4

—

i-‘n_;
{ﬁ.. SCHEMA ‘Applicatif’
‘\L I SYSDBA / SYSOPER
Tables,
Procédures,
SYS /SYSTEM Fonctions
Réles,
p ~
e
I{ — PROPRIETAIRE £—>
7
AMADEUSRH

ORACLE
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Privileges spéciaux
Oracle Database Vault

* Protection des utilisateurs a forts privileges

* Les données sont protégées par des domaines de
securité définis par leur propriétaire

,rﬁ“ ) SCHEMA ‘Applicatif’
ﬁ" I SYSDBA / SYSOPER Y
7 Tables,
Procédures,
SYS/SYSTEM Fonctions

Réles,
§ o
r X
lﬁy —_— DV_OWNER 5’—)
“y 74

AMADEUSRH
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Privileges spéciaux
Oracle Database Vault

e Contrbles d’acces avances SCHEMA APPLI
g
'{ WEBAPP / WEBAPP —> WEBARE

Application WEB

e
[~
'{ PROPRIETAIRE _1

APPLI

AMADEUSRH

e ~
r' L
-
1" BI /Bl —>I
Utilisateur décisionnel

ORACLE
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Privileges spéeciaux
Oracle Database Vault

* Proteger l'acces a certaines SCHEMA AMADEUSRH
commandes SQL

ﬁ%f

1& SYS / SYSPASS

SYS/ SYSTEM

. AMADEUSRH
|1u PROPRIETAIRE
AMADEUSRH
B .
E:i
DBARH

ORACLE
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Privileges spéciaux
Oracle Database Vault

o Audit
 En succes, en échec ou les deux
* Des politiques de protection définies sur
* |les tables, les vues

* les séguences

* les procédures et les fonctions PL/SQL, les roles,
etc.

* Des tentatives accordees ou rejetées d’utilisation
de commandes SQL protegees

ORACLE
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Démonstration

Oracle Database Vault

ORACLE
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Auditer des bases
Oracle Audit Vault

e Pourquoi faire ?

e Garder la trace de certaines actions effectuées sur
les bases de données

e Bénéfices attendus

* Progressivement mettre en place une architecture
solide de regles d’audit des bases

e Collecter systématiquement en lieu sdr, les
évenements produits par les sources d'audit

* Analyser les évenements remontés
* Faciliter la gestion du cycle de vie des données
d’audit
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Auditer des bases
Oracle Audit

* Deux types d’audit existent

o Standard. Pour auditer tout ce qui peut s'imaginer!
Les ordres DDL et DML. A privilégier pour tout ce
qui est DDL et utilisation de privileges

 ‘Fine Grained’. Permet de réduire la volumétrie de
I’audit en ciblant les conditions de déclenchement
sur des conditions précises

 Qu stocker l'audit?
 Dans la base cible ou sur des fichiers externes

ORACLE
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Auditer des bases
Oracle Audit Vault

* Collecte & Consolidation les données [@
d’Audit 5
» Oracle 9i Release 2 et postérieures _ Monltor Policies I
» Autres SGBD (SQLServer, Sybase, DB2) L Ai I p
* Definition des pollthue§ (liAuclllt sur les Reports & - Security
bases cibles dans un référentiel central ™
* Provisionning des politiques d’Audit vers I Eﬂu
les cibles
« Comparaison des politiqgues mises en \ E
place vis-a-vis du référentiel racle Databaxl:l l:; A
utres sources
« Simplification du reporting pour conformité °R2 l;l 5L Server ybes
Oracle Database Oracle Database

» Etats prédéfinis 100R1. Oracle Database 110R}
» Etats personnalisables 10gR2

« Détecte et prévient les menaces internes
« Alertes d’Activité suspectes

ORACLE
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Audit Vault Reports
Evaluations d’Audit & Etats personnalisées

« Etats predefinis
» Activité des utilisateurs privilégiés SrACLE Everpies Haragor 105

Uit Vault

X\ Y 4 H view | Aclivity Reporis | Aleri Repon
°
Acces a des don nees Se nSIbIeS Database Instance: av >  Privileged Users Activity - Past 24 Hours: JTAYLOR, SYSTEM, SY35
: : : 2 A Privileged Users Activity - Past 24 Hours: JTAYLOR, SYSTEM, SY
» Attribution de droits a des roles
N4 Privileged user activity over the past 24 hours: JTAYLOR, SYSTEM, SY5
e Activité DDL
H Audit Event Audit [
i Log I n/l Og O Ut Audit Source User Category Event Object Client Host i
VMSSRC2.ORACLE.COMJTAYLOR OBJECT DROF |[SCOTT.EMP1 |vipshah-lap2
., - MANAGEMENT TABLE
° Etats I 1eés auXx utl I Isateurs VMSERC2 ORACLE COMJTAYLOROBJECT DROP  SCOTTEMP2  vipshahdlap?
MANAGEMENT TABLE
o Quels uti“sateurs pr|vi|ég|és VMSSRCZ2 CRACLE COhLITAYLDROEJECJT CREATE |SCOTTEMPZ  wipshah-lap2
MANAGEMENT TABLE
VIMSSRCZ.ORACLE. COMJTATLOR OBJECT CREATE |SCOTT.EMP1 hah-lap2
accédent aux données financiéres ? J _JuceueTTAS € —
! VMSSRC2.0RACLE.COM JTAYLC-R-ﬁEﬂE%TEHENT ?I.&-BFEE SCOTT.EMP1  wipsnah-lap2
MANAGEN L
° Que”es données peuve nt étre VMEERC2 ORACLE COMJTAYLOR OBJECT ALTER  JTAYLOR EMP1 vipshah-lap2
MANAGEMENT TABLE
aCCédéeS ar un user ‘A, dans VMSSRCZ2 CRACLE COMJTA\'LDROEJECJT CREATE |SCOTTEMP1 |vipshah-lap2
MANAGEMENT TABLE
e p , VIMSSRCZ.ORACLE. COMJTATLOR OBJECT DROP |SCOTT.EMP1 |vipshah-lap2
MANAGEMENT TAELE
differentes base de données ? e e
° QU| accéde a deS données SenS|b|eS ORCL US ORACLE COM JTAYLOR?)&?EOH SELECT |SHSALES  |raclinud us cracle com
ACCESS
? ORCLUS ORACLE COM [JTAYLOR|USER LOGON raclinut us.aracle com
SESSION
' VMSSRCZ.ORACLE.COMSYS  |USER LOGON vipshah-lap2
., SESSION
° Eta’ts personna“ses ORCLUS.ORACLE.COM |sys gggglom ﬁgEER
LOGON
» Oracle Bl Publisher, Application prousorsGiEco ) SRR, (R

Exiress, Outils Tiers
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Oracle Audit Vault

Administration

Tableau de bord Audit Vault
* VueEnterprise

Aud

Databx

ORACLE Enterprise Manager 10g Help Logout =
Ll it

t Vault

ase Instance: av

Overview

* Alertes et Etats
e Administration

» Politiques d’Audit
Politiques Audit Vault

e Centralise les parametres
d’audit pour les politiques de
conformité

e Collecte des parametres
d’audit des bases de données

 Comparaison avec les
parametres d’'audits des
sources

« Demonstration de la
conformité

Alert Severity Summary

The distribution of alerts by severity across all audit sources

Top Five Audit Sources by Number of Alerts
Audit sources

Data For: O Last One Month © Last One Week O Last 24 Hours

@The Period  From |Aug 26, 2006 |@TD [Sep 26, 2006

Bl

Summary of Alert Activity
The distribution of alert activity by audit source

Alerts by Audit Event Category

with highest number of alerts Displays number of alerts by audit event category

o
TEST.DE
o
SIEBEL CRM o
[ Sevrity W =
everity Warnin a Peer Association o
PECPLESOFT I i
W Severit vy Critical | e And
e
HR.DE I
CUST.DB . 10 15
) 10 20 20

ORACLE
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Oracle Audit Vault

Architecture

§ i

Audit Vault Server

Sécurité du serveur Auditeurs

Collecte des données Data Warehouse

Référentiel des regles
d’audit

Alertes Rapports

Politiques d’audit

Collecteurs: REDO, DBAUD, OSAUD. Locaux sur les machines cibles ou déportés
sur le réseau.

i
L
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Oracle Audit Vault

Déploiement

 Le serveur Audit Vault est installé sur un
environnement dédié

ORACLE
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Oracle Audit Vault

Déploiement

« L’Audit Vault Collection Agent peut étre
installé sur la machine ou est la base cible

* Un agent peut supporter plusieurs sources
d’audit (bases)

DBAUD

OSAUD

l i
% REDO i

ORACLE
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Oracle Audit Vault

Déploiement
« L’Audit Vault Collection Agent peut aussi étre
iInstallé sur d’autres machines que les bases

* Mais ce modele de déploiement ne supporte
gue les collecteurs DBAUD et REDO

ORACLE
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Oracle Audit Vault

Déploiement

* Audit Vault est livré avec un modele
decisionnel (star schema)
» La table des faits rafraichie par défaut toutes les
24H, collecte les evenements d’audit
* 9 dimensions permettent des analyses par
* Type d’évenement
e Chronologie
Source d’audit
Utilisation de privileges
Clients des bases
Utilisateurs, etc.

ORACLE
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Démonstration

Oracle Audit Vault

ORACLE
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Oracle Total Recall
Flashback Data Archive

~

ORACLE
DATABASE

Flashback Flashback
Query Tables
sarnsnse 108

Flashback
Database

Flashback
Data Archive

ORACLE’ 10g

DATABASE

ORACLE’ 11g

DATABASE

ORACLE

1¢
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ORACLE 1 1 g

DATABASE

Flashback Data Archive

« L’archivage des données sensibles et
I'historique de leurs évolutions dans des
TABLESPACES dédiés (ou non) est
automatisable

* Plus de dépendance vis-a-vis des UNDO
comme en 9i et 10g

CREATE FLASHBACK ARCHIVE UNMOIS
TABLESPACE TBS_UNMOIS
RETENTION 1 MONTH,;

ALTER TABLE PEOPLE FLASHBACK ARCHIVE UNMOIS;

ORACLE
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ORACLE 1 1 g

DATABASE

Flashback Data Archive

* On peut ainsi créer des espaces d’archivage avec des
periodes de rétention différentes

« Puis attacher les tables concernées a ces espaces
d’archivage

« La base maintiendra ces historiques de données. La capture
des changements est automatique et asynchrone (process
spéecialise)

* Les données archivées sont compressees systématiqguement

* Elles sont accessibles avec la syntaxe:

select upper(peo_lastname), peo_salary, p.job_id, job_label
from people P, jobs J
as of timestamp to_timestamp (‘12/31/2003 12:39:00','mm/dd/yyyy hh24:mi:ss")
where ... P.job_id = J.job_id order by peo_lastname asc;

ORACLE

36




ORACLE 1 1 g

DATABASE

Flashback Data Archive

* FDA permet, par sa simplicité de mise en
ceuvre la mise en place rapide d’'un archivage
de I'historique des donnees

* Processus et stockage dedié pour assurer un impact
faible sur les performances

« Reétention automatique sur une période de temps
définie

e Assure une capacité d’analyse a postériori des
évolutions de la donnée

e Permet I’éventuelle correction d’erreurs ou de
malversations

ORACLE
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Conformité reglementaire pour

une protecion tournee vers
'interne comme vers l'extérieur
de lI'entreprise

*Oracle Advanced Security
*Oracle Secure Backup
*Oracle Label Security

ORACLE
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Oracle Database Security

Solutions pour la confidentialité et la conformite

Database Vault

Management W,tw*" Security
z Secure
~ Backup

Secret Label_
Security
Data
Masking

ORACLE
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Chiffrement

Advanced Security Option

* Pourquol faire ?
* Protéger les données lors de leur transport
* Proteger les données lors de leur stockage
* Bénéfices attendus

o Assurer |la protection contre des attagues physiques
sur les fichiers

* Protéger les flux réeseau

e Se couvrir de la perte ou du vol de supports
physigues

ORACLE
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Chiffrement Tﬁ

OracleNet

* Protéger les flux OracleNet

« Chiffrement et scellement avec des algorithmes
standard (RC4, 3DES, AES & MD5, SHA-1)
* Chiffrement et scellement simple
« Paramétrage du réseau OracleNet

« Négociation des algorithmes au moment de la
connexion

o Utilisation de TCPS

« Parameétrage du réseau OracleNet et utilisation de
certificats. SSL V2 /V3

ORACLE
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Chiffrement TH

OracleNet

e La sécurisation du réseau d’entree sur une
base peut se faire selon divers protocoles
simultanément

Acces application 4 m
WIN32 interne .
v N ) I

(Y ]

1525 / TCPS + X509

ORACLE
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Chiffrement W-n-

Transparent data Encryption (ASO)

* Protéger les données en stockage

» La solution devra prendre en charge la gestion des
clés de chiffrement

|l sera aussi nécessaire d’assurer la separation
des responsabilités entre les administrateurs, les
developpeurs,

» ...etles personnes en charge de la sécurité des
données, donc détentrices des clés d’acces aux
données chiffréees

ORACLE
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Chiffrement
Transparent Data Encryption

Responsable
securite

WEB & Back Office

ALTER SYTEM SET ENCRYPTION KEY
IDENTIFIED BY MegaPasswordNotToForget!!

Clé BASE EXTERNE

Fichier chiffré 3DES
Mot de passe d’ouverture

i i e

ALTER SYTEM SET WALLET OPEN
IDENTIFIED BY MegaPasswordNotToForget!!

Supports physiques, pas de chiffrement

ORACLE
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Chiffrement .
Transparent Data Encryption sarrsnse 10

Responsable

sécurite| ALTER TABLE employee MODIFY

( salaire NUMBER ENCRYPT USING AES128)
CREATE TABLE salaire_historique

( emp_id NUMBER, date_event DATE,

salaire NUMBER ENCRYPT USING AES128)

TABLES

Chiffrement des données de certaines COLONNES sur disque

ORACLE

45



Chiffrement —
Transparent Tablespace Encryption e ion 11

Responsable
securite

CREATE TABLESPACE SECUREDATA
datafile ‘/oradatalO/oracle/oradata/PROD201/securedata.dbf’
size 200M
encryption using ‘AES128’
default storage (encrypt);

Chiffrement des données de certains TABLESPACES sur disque

ORACLE
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Chiffrement
Transparent Data Encryption

Eﬁ & Application
LA

Déchiffrement WEB & Back Office

|
b ﬂﬂ"“\
g

Les données écrites sur les supports
physigues sont chiffrées et déchiffrees de facon transparente

ORACLE
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Oracle Advanced Security
Gestion transparente des cles

Master key stockée dans un

Les clés de

wallet PKCS#12 ou un chiffrements des
e colonnes sont
bOItler HSM stockées en table et
e chiffrées avec la

, ; \_

master-key

Les données
financieres FIN
sont chiffrées en
utilisant la clé de
chiffrement de la
colonne FIN

Transparent
Data

Security Encryption

DBA

Les données de
I'application HR
sont chiffrées en
utilisant la clé de
chiffrement du
....... tablespace

Application Users

ORACLE
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Oracle Advanced Security AL
Cryptage Transparent & Administration (11g) °*™®*¢¢

1¢

ORACLE Enterprise Manager 11g Setup Preferences Help Logout
Database Control Database
Database Instance: orecl > Tahles = Logged in As SYSTEM
Edit Table: HR.EMPLOYEES
Actions | Create Like x| {GCo] | Show SQL | | Schedule Job | | Revert | | Apply
| General | Constraints Segments Storage Options Statistics Indexes

* Name IEMF‘LD’T’EES

Schema |HH
Columns [
| et Default LOB Mtributez[)[ Encryation Options )
| Advanced Attributes || Delete | Insert Column: |Abs.tract Data Type || Insert ) ) Previous | 1-1] of 15 «| Next5 @&
Not
Select Name Data Type Size Scale NULL Default Walue Encrypted
® '@  |EmpLOYEEID | NUMBER e | [~ | I
¢« [FIRST_NAME | VARCHAR2Z =] |20 | | A
¢ |LAST NAME | VARCHAR?2 x| fzs | | =
& |SALARY | NUMBER |8 | 2 [ I~

ORACLE
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Oracle Advanced Security ORACLE AR g
Autres évolutions Oracle Database 119 St xer 11

e Cryptage d’'un SECUREFILE LOB

 TDE & Integration avec des modules de securité
Hardware (HSM)

» Genere, stocke et gere la “master key” dans un périphérique
hardware externe

 L’API au Standard PKCS #11 permet de choisir son matériel
hardware de securité
 Facilité de mise en ceuvre
« Aucun changement dans les applications existantes
 Ni triggers, ni vues
* Impact Minimal sur les performances
» Gestion de la clé prise en charge

ORACLE
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] OI‘-.’ACLE’11(£_;r
Data Pump et le chiffrement des

EXPORTS

« Exporter les données d’'une base les rend vulnérables

 En 10g, expdp sait exporter les données des colonnes
chiffrées (parametre ENCRYPTION_ PASSWORD)

 En 11g, on peut chiffrer tout un fichier d’export. Que
TDE soit utilisé ou non dans les tables

e La seule contrainte est d'initialiser un WALLET

« Ainsi, on peut ne pas chiffrer dans la base mais
protéger les données des qu’elles en sortent

expdp scott/tiger tables=trans .... encryption=data_only

encryption_algorithm=aes128

ORACLE
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Oracle Advanced Security
Tablespace Encryption

e Chiffrement de toutes les données

e Chiffre les fichiers bases de données
en entier sur I'OS

» Algorithme standard AES 128

« Efficacité maximale
» Haute performance

* Integration avec Oracle Data
Compression

SQL Layer

}

Buffer Cache

“SSN = 834-63-.."

// "l

Q&
4

s e
data bnlocks
“*M$b @"s%&d7”

undo temp
blocks blocks

« Pas d’'impact applicatif

redo flashback
logs logs

ORACLE
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Oracle Advanced Security
Tablespace Encryption : Performance

* Les blocks de données sont chiffrés / déchiffres au
niveau des E/S Oracle
» Tres Haute Performance (1-2% overhead environ)
* No index / range scan issues
* Tous types de données supportés
e Transparence Complete

« Test dans un contexte Peoplesoft

» Des tests récent tests utilisant des tablespaces chiffrés dans
un contexte applicatif sous PeopleSoft Applications n'ont pas
montré des pertes de performance significatives

ORACLE
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Chiffrement des données

Démonstration

ORACLE
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Oracle Label Security
Controle d’acces baseé sur des labels

(étiguettes)
« Etend le systéeme E.amd Sensible: Pl
d’autorisation Orgcle L_ft:lbel
.. ecurity
* Labelisation des Access | Confidentiel
autorisations Mediation

» Classification des données 1&. @
e Données “sensibles”

* Flexible et Adaptable

« Utilisateurs Base de Loerbabel
Données & Application o

» Options multiples " 99 Confidentiel

* Routines de médiation i "

» Disponible depuis Oracle8i

ORACLE
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Oracle Label Security
Policy Administration Model

Law Enforcement Government

Policy Policy
Confidential Level 1 Confidential
Niveaux Sensitive Level 2 Secret
Highly Sensitive | Level 3 Top Secret
, : Pll Data Internal Affairs Desert Storm
Cateqories o _
Investigation Drug Enforcement | Border Protection
Groupes HR REP Local Jurisdiction NATO
Senior HR REP FBI Justice Homeland Security
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Oracle Label Security
Controle d’acces base sur des labels (étiquettes)

Utilisateurs

Niveau e Données

Confidentialite * Régles
* Logique métier
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Oracle Label Security
Controle d’acces base sur des labels (étiquettes)

Utilisateurs

Confidentialité * Régles
* Logique métier
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Oracle Label Security
Controle d’acces base sur des labels (étiquettes)

Utilisateurs

Confidentialité * Régles
* Logique métier
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Oracle Label Security
Controle d’acces base sur des labels (étiquettes)

Utilisateurs
\ Oracle Label Security
Medlatlon d’'acces
Niveau e Données
Confidentialité * Régles

* Logique métier
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Composants pour la confidentialité
Plus que des niveaux

Niveau Confidentialité

Highly

Sensitive

Sensitive

Confidential

Sensitive
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Composants pour la confidentialité
Plus que des niveaux

Niveau Confidentialité + Zéro ou plus Catégories

Highly

HR Pl FIN LEGAL

Sensitive

Sensitive

Confidential

Sensitive : HR

ORACLE




Composants pour la confidentialité
Plus que des niveaux

Niveau Confidentialité + Zéro ou plus Catégories

Highly

HR Pl FIN LEGAL

Sensitive

+ Zéro ou plus Groupes

Sensitive /
us UK ‘ Global

Confidential

Sensitive : HR : US
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Niveaux d’autorisation des Utilisateurs
Obligatoire

Highly Sensitive
Public
Sensitive

Sensitive
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User Compartment Authorizations
Optionnel

Compartment | Write Default Row
FIN B Yes B Yes B Yes
HR B No B Yes B No
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User Group Authorizations

Optionnel
Group Write Default Row
UK B Yes B Yes B Yes
us B No B VYes B No

ORACLE

67



Oracle Label Security
Sécurité au niveau ligne

)
l;z/l',” Select * from employee_org
=y

|

\

i? Label Authorization
Sensitive : HR : US

A

employee_org

Confidential

Sensitive : HR : US

Sensitive : HR : UK
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Oracle Label Security
Utilisable avec Database Vault

Rules Assoclated To The Rule Set

Create ) Add Existing Rules |

Edit )| Remowve )

Select Rule Name Aule Expression

F Check DBA_clearance dominates(sa_utl.numeric_label(DBA_ACCESS_CONTROLY).
char to labellDBA_ACCESS CONTROL','HS) = 1

Edit )| Remowe |

« Laregle examine si le niveau de l'utilisateur courant est supérieur
ou égal a ‘Highly Sensitive’ (HS)
* Laregle est associée a un Rule Set

* Le Rule Set est appligué pour des commandes, par exemple pour
la connexion (‘connect’)

» Seuls les utilisateurs de niveau ‘HS’ ou plus pourront se
connecter
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Oracle Label Security
Utilisable avec des regles VPD PL/SQL

* Laregle VPD utilise une fonction Label Security

1T dominates(sa.utl._numeric_label ("DBA_ACCESS_CONTROL™),
char_to_label (*"DBA_ACCESS_CONTROL", "HS") then
predicate := "1=1%;
else
predicate := "1=2%;
End 1f;

e ‘1=1" est toujours Vrai: L'acces a la colonne est
autoriseé quand le niveau de l'utilisateur est suffisant.

o ‘1=2’ est toujours Faux : L'acces a la colonne est
Interdit quand le niveau de l'utilisateur est insuffisant.
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Démonstration

Oracle Label Security
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Oracle Data Masking
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Démonstration

Oracle Data Masking
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Questions

ORACLE

74



